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Statistikcentralens allménna verksamhetsprinciper for webbskrapning

Nar Statistikcentralen skrapar information fran internet for statistikproduktionen
foljs foljande allmédnna principer:

For anvandning av materialet som insamlas med webbskrapning gors ett beslut
om datainsamling och materialet beskrivs i Datainsamlingsregistret. | anslutning
till webbskrapning som baserar sig pa uppgiftsskyldighet foljs
statistikmyndighetens normala uppgifts- och samradsskyldigheter. Risker
forknippade med kvaliteten pa det material som samlats in med webbskrapning
identifieras och beddéms innan beslut om webbskrapning fattas. | samband med
publiceringen av statistiken anges om webbskrapning har anvants som
datainsamlingssétt.

Lagenlighet. Lagstiftningen beaktas fr.o.m. planeringsskedet och den f6ljs
fullskaligt. Eventuella férandringar i réttslaget foljs upp.

Transparens. Webbskrapningar meddelas offentligt pa Statistikcentralens
webbplats och samtidigt anges féljande uppgifter: syftet med webbskrapning,
uppgiftstyper som ar foremal for webbskrapning samt kontaktinformation som
den webbansvarige kan anvanda. Vid insamling av uppgifter som baserar sig pa
uppgiftsskyldigheten beaktas informationsskyldigheten enligt statistiklagen. Om
materialet innehaller personuppgifter, publiceras uppgifter som galler
behandlingen av personuppgifter 6ppet och lattillgangligt pa Statistikcentralens
webbplats.

Principen om minsta olagenhet. Webbskrapningen genomfors till alla delar sa
att webbplatsens funktion och dess agare fororsakas sa lite olagenheter och
kostnader som mdjligt.

Ratt att forbjuda. Den webbansvarige ges ratt att forbjuda skrapning genom att
kontakta Statistikcentralen. Begaran om forbud respekteras och meddelas pa en
lista.

lakttagande av statistikforingsprinciper. De forfaringssatt och principer som
tillampas pa framstallning av statistik samt de yrkesetiska principerna inom
statistik- och forskningsbranschen iakttas.

Revidering av anvandningsvillkoren. Webbskrapning riktas endast till sadana
webbplatser i vars anvandningsvillkor webbskrapning inte uttryckligen ar
forbjuden eller dar forbudet tydligt har begransats till att galla kommersiell
verksamhet. | oklara situationer kan man kontakta den webbansvarige. Om man
inte far nagot svar inom rimlig tid, kan webbplatsen skrapas.

Utover de allménna principerna foljer Statistikcentralen féljande praktiska
verksamhetsprinciper vid webbskrapningen:

Uppgifternas nédvandighet. De uppgifter som skrapas ska pa goda grunder vara
nodvandiga for framstallning av statistik och tillfora ett mervarde vid
statistikproduktionen.

Anvandningsandamal. Material som samlats in med hjalp av webbskrapning far
bara lamnas ut for andamal som anges i 13 § i statistiklagen.

Avsldjande av identitet (user agent string). Statistikcentralens identitet,
kontaktstélle for kontakttagning samt en lank till meddelandet om webbskrapning
finns pa Statistikcentralens webbplats.
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Belastningsminimering. Webbplatserna belastas inte med dverflodiga
forfragningar utan forfragningarna gérs med rimliga intervaller. Skrapningen sker
i man av méjlighet vid sadana tidpunkter da man inte kan vanta sig mycket trafik
pa webbplatsen. Ytterligare forfragningar gors inte.

Forhandssamrad i undantagsfall. Den webbansvarige ska horas i sadana fall dar
webbskrapningen kommer att vara exceptionellt omfattande eller betungande.

Situationsspecifik bedomning. Andamalsenligheten med webbskrapning
beroende pa situation utreds innan skrapningen inleds.

Robots.txt. Om webbplatsen har en robots.txt-fil som férbjuder webbskrapning,
respekteras den. For att frAnga robots.txt-filen kravs i forvag ett skriftligt
godkannande av den webbansvarige.

Om material som anskaffats med hjélp av webbskrapning skaffas fran en tredje
part, féljs féljande principer:

Statistikcentralen kan skaffa webbskrapat material bara i det fall att
verksamhetssatten hos den leverantér som producerat materialet inte strider mot
Statistikcentralens verksamhetsprinciper for webbskrapning. Innan ett kontrakt
upprattas ska det sékerstallas att anskaffningen inte ens indirekt leder till att man
bryter mot de principer som definierats i denna anvisning eller till anskaffande av
uppgifter som skrapats olovligt.

Leverantoren ska visa att materialet har anskaffats med tillstand antingen sa att
det inte har skrapats i strid med villkoren fér anvandning av sidorna eller sa att
man har kommit 6verens med den webbansvarige som forbjuder skrapning om
skrapningen och ratten att salja materialet. Dessutom ska materialet ocksa i dvrigt
ha inhamtats pa ett etiskt hallbart satt och det far inte t.ex. ha kopierats fran en
databas som skyddas av upphovsrétt.

Material som innehaller personuppgifter kan i regel inte skaffas fardigt, utan
skrapningen ska ske pa basis av Statistikcentralens uttryckliga uppdrag sa att
Statistikcentralen och uppdragstagaren har kommit éverens om behandlingen av
personuppgifter.

Marjo Bruun Generaldirektor

Timo Koskimaki Overdirektor for statistikproduktionen

Bilaga: Verksamhetsprinciper for webbskrapning vid Statistikcentralen
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Verksamhetsprinciper for webbskrapning vid Statistikcentralen

Inledning

Digitaliseringen och 6kningen av datavolymerna utmanar och majliggor ocksa
statistikproduktionen och utvecklingen av den pa ett nytt satt. Pa internet finns
tillgangligt allt mer omfattande information, bade om foretag och personer, som
ocksa skulle kunna anvandas i statistikproduktionen.

Aven om anvandningen av uppgifter som tagits fran internet ar en utmaning bade
for statistikproduktionssystemen och for de metoder som anvands, finns det ocksa
manga goda skal att anvanda dem.

Enligt statistiklagen ska de uppgifter som behdvs for framstélining av statistik
samlas in sa effektivt som majligt och uppgiftslamnarbérdan minimeras: vad vore
da battre an att anvanda uppgifter som redan finns pa internet.

Uppgifter som skrapats fran natet kunde ocksa vara en l6sning pa
datainsamlingarnas sjunkande svarsgrader och med hjalp av dem kunde man
minska de arbetsintensiva och ddrmed kostsamma direkta datainsamlingarna.
Statistikproduktionen kunde ocksa effektiveras pa detta satt. Till exempel i
konsumentprisindexet har man med goda resultat prévat pa att skrapa
prisuppgifter fran foretagens webbsidor.

Nya informationsbehov, for vilka man dvervager att skaffa material, uppstar hela
tiden. Fardiga register finns inte alltid att tillga, eller sa skulle det vara for dyrt
eller besvarligt att samla in uppgifter med hjalp av direkta datainsamlingar.
Webbskrapning kunde ocksa vara en 16sning pa sadana situationer.

Aven om ménga saker talar for utnyttjande av uppgifter som skrapats pé internet,
ar det inte problemfritt att anvanda uppgifterna i statistikféringen. Néar det galler
webbskrapning stoter man forutom pa brister i kvaliteten pa information ocksa pa
bade etiska och juridiska problem. Kan man i statistikproduktionen anvanda
uppgifter som finns pa webbsidorna och som enligt webbsidans
anvandningsvillkor ar forbjudet att skrapa? Och ska man be om tillstand av dem
som uppgifterna galler att anvanda det material som de producerar? Hur ska man
forhalla sig till en situation déar den webbansvarige tillater webbskrapning endast
mot betalning?

Inom det europeiska statistiksamarbetet funderar man pa samma utmaningar. Den
forsta riktlinjen for anvandning av uppgifter som skrapats pa natet (ESS Web
scraping policy template) publicerades i juli 2019 och féljer praxis som
presenteras i detta dokument.

| denna anvisning finns en sammanstéllning av Statistikcentralens allménna
verksamhetsprinciper for anvandningen av uppgifter som skrapats fran internet
inom statistikproduktionen. Dokumentet uppdateras om lagstiftningen andras eller
ny information eller nya anvisningar om webbskrapning annars &r tillgangliga.
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1. Lagstiftning som inverkar pa webbskrapning

Statistiklagen (280/2004) styr framstéllningen av statistiken. Statistiklagen eller
annan lagstiftning innehaller inga egentliga bestaimmelser om webbskrapning. Det
enda undantaget &r lagen om deponering och férvaring av kulturmaterial
(1433/2007), enligt vilken Nationalbiblioteket har till uppgift att soka och lagra
webbmaterial som &r tillgangligt for allmanheten. Det finns inga vedertagna
tolkningar eller rattspraxis som galler webbskrapning inom statistikproduktionen
och praxisen haller forst nu pa att utformas aven pa internationell niva.
Webbskrapning ska for nérvarande granskas mot bakgrund av den allménna
lagstiftningen och lagstiftningen om framstélining av statistik. VVid bedémningen
av webbskrapningens lagenlighet bér man sérskilt beakta tre synvinklar:
upphovsratt, dataskydd och anvéndarvillkor.

Upphovsratter som eventuellt hanfor sig till innehallet pa webbsidorna begransar
inte webbskrapningen i sig, eftersom Statistikcentralens intresse ar i stallet for
verk, information eller material som publicerats pa webbsidorna den information
som férmedlas om dem. Upphovsratterna inverkar inte t.ex. pa skrapning av
uppgifter om foretaget pa foretagets webbsidor. Vissa onlineplattformar anser
dock att de utgdr en databas. Enligt upphovsréttslagen (404/1961) har en
framstallare av en databas som kraver vasentlig insats ensamrétt till databasen i
enlighet med EU: s databasdirektiv samt rétt att hindra kopiering eller
ateranvandning av databasen (sui generis-ratt). For att kunna atnjuta sui generis-
skydd har EU-domstolens rattspraxis dock kravt sa betydande ekonomiska eller
tidsmassiga resurser vid framstallning av databaser att ytterst fa plattformar
uppfyller dessa kriterier. Aven da bor man beakta att om databasen ar 6ppen for
allménheten kan den som upprattar databasen enligt domstolen inte férbjuda
utomstaende att soka information dar.

Om de sidor som ska skrapas innehaller personuppgifter, ska ocksa
dataskyddslagstiftningen beaktas innan webbskrapningen inleds. Om
behandlingen av personuppgifter foreskrivs i EU: s allménna
dataskyddsforordning (Europaparlamentets och radets forordning (EU) 2016/679)
och i dataskyddslagen som kompletterar den (1050/2018). Den person som
personuppgifterna géller kallas registrerad. Sarskild uppméarksamhet ska fastas vid
att de personuppgifter som ingar i det material som ska skrapas till alla delar ar
andamalsenliga, vasentliga och nodvandiga med tanke pa framstéllningen av
statistiken. Om man laddar ned webbplatsen i samband med skrapningen kan det
dock leda till att man far med ocksa annat material an det som behovs vid
statistikproduktionen. Om sadant temporart material som lagrats som biprodukt
av en teknisk process oavsiktligt innehaller personuppgifter, ska det forstoras eller
anonymiseras utan dréjsmal.

De registrerade behdver inte informeras personligen om webbskrapning av deras
uppgifter, eftersom det skulle medfora oskéligt besvar och férhindra att det
statistiska malet uppnas i enlighet med det undantag som dataskyddsférordningen
tillater. | sadana fall ar kollektiv information tillracklig och gors genom att man
meddelar om webbskrapning och dértill horande behandling av personuppgifter
pa Statistikcentralens webbplats. Uppgifterna ska tacka kraven i
dataskyddsforordningen och de ska vara tydligt angivna och l&tta att hitta.
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Ocksa de registrerades rétt att ratta, kontrollera, begransa och motsétta sig
uppgifter kan undantagsvis begransas med stod av dataskyddslagen, om
framstallningen av statistiken eller behovet av information kréver det. En
avvikelse fran den registrerades rattigheter forutsatter alltid att Statistikcentralens
dataskyddsombud hérs och att en konsekvensbedémning genomfors.

Anvandningen av uppgifterna pa webbplatsen kan begransas med
anvandarvillkor. For att anvandningsvillkoren ska bli tillampliga maste
webbplatsens anvandare godkdnna dem t.ex. i samband med registrering eller
besok pa webbplatsen. Vissa onlineplattformar forbjuder webbskrapning i sina
anvéndarvillkor genom att t.ex. ndmna att "anvéndaren har inte ratt att anvénda
automatiska system for mangfaldigande™ eller att "det ar forbjudet att anvanda
automatiserad programvara for kopiering av information fran en webbplats”
Eftersom det huvudsakliga syftet med sadana villkor har varit att begransa den
kommersiella anvandningen av uppgifter, finns det olika tolkningar av deras
betydelse for statistikmyndigheternas webbskrapning. En stark huvudregel ar
dock att villkoren for anvandning av webbplatser inte tar stallning till
webbskrapning.

2. Allmanna principer for webbskrapning

Vid anvandning av material som skaffas genom webbskrapning fattas alltid beslut
om datainsamling och materialet beskrivs i datainsamlingsregistret pa samma satt
som annat material som skaffas. | anslutning till webbskrapning som baserar sig
pa uppgiftsskyldighet foljs statistikmyndighetens normala uppgifts- och
samradsskyldigheter.

Risker forknippade med kvaliteten pa det material som samlats in med
webbskrapning identifieras och bedéms innan beslut om webbskrapning fattas.
Det &r ofta inte mojligt att till alla delar kontrollera att materialet &r korrekt och
aktuellt. Anvandningen av webbskrapning som datainsamlingsséatt ska darfor
uttryckligen anges i samband med publiceringen av statistik som bildats pa basis
av det skrapade materialet. Om man vill anvénda webbskrapade uppgifter t.ex.
inom maskininlarning, maste man ocksa kunna forsakra sig om att materialet ar
opartiskt.

For att sakerstalla etisk hallbarhet ska féljande principer féljas i all
webbskrapning som Statistikcentralen bedriver:

Lagenlighet. Lagstiftningen, inklusive dataskydd, kommer att beaktas redan vid
planeringen av skrapningen och tillampas fullt ut.

Eventuella forandringar i réttslaget (lagstiftning, rattspraxis, vedertagna
tolkningar) foljs upp.

Transparens. Webbskrapningarna tillkdnnages offentligt pa Statistikcentralens
webbplats. Samtidigt ska féljande uppgifter ges for varje webbskrapning: syftet
med skrapningen, de datatyper som skrapningen galler samt kontaktuppgifter fér
den webbansvarige for att begéra ytterligare information eller begransa
skrapningen. Om det ar frdga om insamling av uppgifter som baserar sig pa
uppgiftsskyldighet, da uppgifterna samlas in beaktas dessutom
informationsskyldigheten enligt statistiklagen. Skyldigheten att informera om
behandlingen av personuppgifter iakttas.

Principen om minsta olagenhet. Webbskrapningen genomfars till alla delar sa
att webbplatsens funktion och dess dgare fororsakas sa lite oldgenheter och
kostnader som mdjligt.
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Ratt att forbjuda. Den webbansvarige har ratt att forbjuda skrapning (opt-out)
genom att kontakta Statistikcentralen. Begaran om forbud respekteras och
meddelas pa en gemensam lista (s.k. black list).

lakttagande av statistikforingsprinciper. De forfaringssatt och principer som
tillampas pa datainsamling samt pa utveckling och framstéllning av statistik
iakttas ocksa vid webbskrapning. Detsamma galler de yrkesetiska principer inom
statistik- och forskningsbranschen som ligger till grund for Statistikcentralens
verksamhet.

Revidering av anvandningsvillkoren. Webbskrapning riktar sig tills vidare
endast till sddana webbplatser vars anvandningsvillkor har kontrollerats.
Skrapning anses vara tillaten om den inte uttryckligen forbjudits eller om forbudet
tydligt har begransats till att galla endast kommersiell verksamhet.

| oklara situationer kan man kontakta den webbansvarige. Om man inte far nagot
svar inom rimlig tid, kan webbplatsen skrapas.

3. Praxis vid webbskrapning

Utover de allménna principerna foljer Statistikcentralen féljande praktiska
verksamhetsprinciper vid webbskrapningen:

Uppgifternas nodvandighet. Webbskrapning riktas bara till sddana uppgifter
som med goda grunder &r nddvandiga for framstéllningen av statistik. Uppgifterna
maste tillfora statistikproduktionen ett mervarde.

Anvandningsandamal. Material som samlats in med hjalp av webbskrapning far
bara lamnas ut for andamal som anges i 13 § i statistiklagen.

Avsldjande av identitet (user agent string). Statistikcentralens identitet,
kontaktstélle for kontakttagning samt en l&nk till meddelandet om webbskrapning
finns pa Statistikcentralens webbplats.

Belastningsminimering. Webbplatserna belastas inte med dverflodiga
forfragningar utan forfragningarna gérs med rimliga intervaller. Skrapningen sker
i man av méjlighet vid sadana tidpunkter da man inte kan vanta sig mycket trafik
pa webbplatsen (t.ex. nattetid). Ytterligare forfragningar genomfors inte, utan
skrapningarna genomfors sa att de bara soker nddvandiga uppgifter.

Forhandssamrad i undantagsfall. Den webbansvarige ska horas i forvag i
sadana fall dar webbskrapningen kommer att vara exceptionellt omfattande eller
betungande.

Situationsspecifik bedémning. Andamélsenligheten med webbskrapning
beroende pa situation utreds innan skrapningen inleds. Uppgifterna kan ocksa
sokas via API, om en sadan har erbjudits.

Robots.txt. Om webbplatsen har en robots.txt-fil som férbjuder webbskrapning,
respekteras den. Vid behov kan man fraga den webbansvarige (skriftligt) om lov
for att frangad Robots.txt-filen. Webbskrapningen ska inte inledas innan ett
jakande svar har erhallits.

4. Anskaffning av material som tredje part webbskrapat

P& marknaden finns foretag vars affarsverksamhet baserar sig pa forsaljning och
utnyttjande av webbskrapat material. Att skaffa intressant information direkt av
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kommersiella aktorer som bedriver webbskrapning kan vara ett lockande
alternativ. Utdver utredningen av kostnadseffektiviteten ska man dock sékerstélla
att man vid webbskrapningen féljer samma principer oberoende av vem —
Statistikcentralen eller en tredje aktor — som har skaffat materialet.

Innan ett kontrakt uppréttas ska det sékerstéllas att anskaffningen inte ens indirekt
leder till att man bryter mot de principer som definierats i denna anvisning.
Sarskild uppmarksamhet ska fastas vid att materialet inte innehaller uppgifter som
skrapats utan tillstdnd. Leverantoren ska antingen visa att materialet inte
innehaller uppgifter som skrapats i strid med anvandningsvillkoren eller att man
har kommit dverens om webbskrapningen och ratten att sélja materialet med den
webbansvarige som forbjuder skrapning. Dessutom ska materialet ocksa i 6vrigt
ha inhamtats pa ett etiskt hallbart satt (belastningsminimering, robots.txt,
transparent identitet) och det far inte t.ex. ha kopierats fran en databas som
skyddas av upphovsritt.

Material som innehaller personuppgifter kan i regel inte skaffas fardigt, utan
skrapningen ska ske pa basis av Statistikcentralens uttryckliga uppdrag sa att
Statistikcentralen och uppdragstagaren har kommit éverens om behandlingen av
personuppgifter.
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