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Datasakerhetsprinciper for material som levereras till Statistikcentralen

Med hjélp av Statistikcentralens datadverforingssystem for material tar man emot
datamaterial som levereras for statistik- och unders6kningsandamaél. Det mottagna
materialet fordelas centraliserat vidare till den statistik och de forskartjdnster som
utnyttjar materialet. I det hiar dokumentet beskrivs datadverforingssystemets och
databehandlingsmiljons struktur och genomforande ur datasidkerhetssynvinkel.

Allmant om datasakerheten

Fysisk datasakerhet

Statistikcentralen och Statens center for informations- och kommunikationsteknik
Valtori har gemensamt hand om den fysiska datasdkerheten. Servrarna finns i
Valtoris bevakade datacenter. Servrarna underhalls regelbundet och i enlighet
med goda underhallsprinciper.

Datasédkerheten ombesdrjs med samma element ocksa vid distansarbete.

Behorighetshantering

Vid Statistikcentralen hanteras behorigheten med hjilp av ett system for
behorighetshantering som Valtori producerar. Behorigheterna baserar sig pa
arbetsroller och i dem f6ljs principen om minsta behdrighet. Arbetstagarens
arbetsroll bestdms utgdende fran de uppgifter han eller hon skéter. I
behorighetssystemet soker chefen de arbetsroller som de anstélldas
arbetsuppgifter kriiver. Atkomst till servrar beviljas endast personer som pi grund
av sin arbetsroll 4r i behov av att {4 atkomst till dem.

Loggning
Lagstiftningen stéller allménna krav pa behandlingen av logguppgifter. Dessutom
finns anvisningar om insamling och behandling av logguppgifter (s.k.
logghantering) som géller den statliga sektorn liksom ocksé Statistikcentralens
egna loggpolitiska beslut. Logghéndelser produceras t.ex. om felsituationer och it-
sdkerhetsincidenter samt om behandling och ldsning av kritiska uppgifter.

For all behandling i anslutning till datamaterial samlas handelseuppgifter in till ett
centralt loggningssystem. Rétten att anvénda loggarna har begrénsats till att
omfatta endast sédrskilt utsedda personer, vars arbetsuppgifter krdver en
noggrannare behandling av logguppgifterna.

Forfattningar som styr materialavtalet

Var och en som anstélls vid Statistikcentralen undertecknar i borjan av
anstillningsforhallandet en sekretessforbindelse. Den forpliktar en person att inte
for en utomstaende roja sddana angeldgenheter som han eller hon fatt kainnedom
om under anstéllningsforhéllandet och som enligt statistiklagen eller lagen om
offentlighet i myndigheternas verksamhet eller enligt en sirskild foreskrift av en
myndighet definieras som sekretessbelagda.

Statistikcentralen ingar ett juridiskt materialavtal med materialets dgare, skickar
en separat begidran om uppgifter eller kommer pa annat sétt overens om leverans
av materialet till Statistikcentralen.

I avtalet och i begéran om uppgifter beskrivs fragor som géller dataskydd och
datasikerhet. Bestimmelser om datasidkerhet och dataskydd finns bl.a. i

- EU:s allménna dataskyddsfoérordning (EU) 2016/679
- Dataskyddslagen (1050/2018)
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- Lagen om informationshantering inom den offentliga férvaltningen
(906/2019)

- Statistiklagen (280/2004) och

- Lagen om offentlighet i myndigheternas verksamhet (621/1999).

Datadverforing till Statistikcentralens server

Vid SFTP-datadverforing eller i webbldsartjansten for datadverforing (HTTPS)
levererar materialleverantdren filerna till Statistikcentralens skyddade server. Vid
automatisk himtning hamtar Statistikcentralen filerna frin leverantérens
skyddade server med hjélp av en starkt krypterad
datakommunikationsforbindelse.

Granssnittssokningar och webbskrapning

Uppgifter kan ocksa sokas direkt frdn dataproducenternas API-grénssnitt eller
webbsidor utdver via det ovan beskrivna filoverforingssystemet.

Sokningen av data fran API-granssnitten gors programmassigt enligt de
anvandningsvillkor som granssnittsleverantdren har definierat. Ofta baserar sig
anviandningen av granssnittet pa ett avtal mellan informationsproducenten och
Statistikcentralen. D4 far Statistikcentralen dtkomstrittighet och koder for
identifiering i granssnittet och med hjélp av dem é&r det mgjligt att soka uppgifter.

Webbskrapning ir en automatiserad datainsamlingsmetod, dér uppgifterna
insamlas formbundet pa basis av webbplatsens killkod. Statistikcentralens
allménna verksamhetsprinciper for webbskrapning finns pé Statistikcentralens
webbplats (https://www.stat.fi/sv/enkater).

Mottagningsprocessen for material

Datasédkerheten bestimmer personernas behorighetsroller. Mottagandet av
material har definierats som en arbetsroll som kraver behdrighet. Behorigheten
soks for de personer som ansvarar for mottagandet av material och vars
arbetsuppgifter forutsitter dessa behorigheter. P4 motsvarande sétt soks
behorigheternas arbetsroller med arbetsrollerna i de 6vriga skedena i
statistikproduktionsprocessen.

Tjansten for mottagande av material ansvarar for att inkomna material styrs till
radatalagrets materialspecifika kataloger eller till statistikgrenarnas egna
arbetskataloger. Réttigheterna till datamalkatalogen ar begransade och de beviljas
utgdende fran arbetsuppgiftsprincip i enlighet med Statistikcentralens
behorighetshantering. Chefen faststéller rittigheterna till olika strukturer for sina
underordnade.

Forvaring, arkivering och foérstéring av material

Forskningsandamal

Bestimmelser om forvaring av uppgifter som samlats in for statistiska &ndamal
finns i 10 a § i statistiklagen. Pa basis av Riksarkivets beslut
(KA/19843/07.01.01.03.01/2017) forvaras dessutom det digitala
statistikmaterialet permanent.

Materialet gors sdkert i enlighet med sikerhetspolicyn och man 6var regelbundet
att aterstdlla material.

Med stod av 13 § i statistiklagen (280/2004) kan Statistikcentralen dverlata eller
ge nyttjanderitt till sekretessbelagda uppgifter som samlats in for statistiska
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andamal, fran vilka mojligheten till direkt identifiering av statistikenheten har
eliminerats.

Med stod av 19 § i statistiklagen (280/2004) kan uppgifter om élder, kon,
utbildning, yrke och socioekonomisk stéllning 1dmnas ut ocksa jamte
identifieringsuppgifter. Statistikcentralen kan dverldta uppgifter om dddsorsaker
jamte identifieringsuppgifter med stod av offentlighetslagen (621/1999).

Anvindningen av forskningsmaterial baserar sig pa tidsbundna
anvandningstillstind med hjélp av vilka en eller flera sarskilt utsedda forskare far
rattigheter till Statistikcentralens anvéndargranssnitt for forskartjéanster (FIONA).
Direkta identifieringsuppgifter pseudonymiseras for forskaranvindning
projektvis.

Overforingen av uppgifter frin anviindargrinssnittet till den egna datorn har
hindrats. Nér tillstdndet gatt ut raderas anvéndarrattigheterna till materialet.

Mera information om anvéndningen av materialen for forskningsdndamal fas i
dokumentet Regler for Statistikcentralens forskartjanster samt pa e-postadressen
tutkijapalvelut@stat.fi.

Tillaggsinformation

Mera information om mottagande eller utlimnande av material fis genom att
skicka e-post till adressen aineistojen.vastaanotto(@stat.fi. For mera information
om dataskyddet kontakta tictosuoja@stat.fi. I tekniska fradgor som géller
datadverforing kontakta tiedonsiirto(@stat.fi.
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